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Objetivos

Conocer los aspectos generales de una red de area
local

Configurar el protocolo TCP/IP.

Acceder y compartir recursos compartidos de una
red de area local.

Conectarse a una red inalambrica.
Configurar los parametros principales de un router.
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Comencemos diciendo que ...

Las redes son sistemas formados por elementos enlazados que
permiten la comunicacion entre ellos. A menudo utilizamos
distintos tipos de redes, la red telefonica, la red de transporte
publico, el sistema postal, redes informaticas de area local,
Internet, etc.

Las redes informaticas son esenciales en la sociedad de la
informacion en la que vivimos actualmente, a través de estas
redes de informatica, los individuos podemos comunicarnos
unos con otros y compartir informacion

Actualmente, en las empresas, los usuarios trabajan con un
ordenador conectado a una red de area local que permite
compartir recursos tanto software (programas y datos) como
hardware (impresora, discos duros, escaner, etc.)

Sistema Operativo en Red
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¢Qué es una red de area
local?

Red de Ordenadores
Red de area local

Arquitectura de una red de area local
Protocolo TCP/IP
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~ éQueé es unared de area local?

Es un conjunto de ordenadores interconectados, entre si,
gue permiten establecer un sistema de comunicacion
entre ellos para compartir recursos... informacion,
programas, ficheros, impresoras, escaner, imagenes,

etc...

Sistema Operativo en Red 6
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Red de ordenadores

Los dos elementos principales
de una red son los nodos y el
medio de transmision:

* Nodos o host: son
dispositivos que enviany
reciben informacion en la red.
« Estaciones de trabajo
« Servidores

e Subred: se suele representar
mediante una nube e incluye:

« Medio de transmision.
» Dispositivos de interconexion.

Figura 3.1. Red de ordenadores

Sistema Operativo en Red



Clasificacion de las redes

Redes privadas: pertenece a una organizacidén y son gestionadas
y controladas por los administradores. Solamente tiene acceso a
esta red las personas que trabajan en esta organizacion.

Redes publicas: las puede utilizar cualquier persona. Las redes
publicas suelen pertenecer a empresas de telefonia donde ofrece
un servicio de acceso a internet denominadas ISP (Proveedor de
Servicios de Internet).
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Ventajas de las redes

Aumento de la productividad. Mejoran |la obtencion,
proceso y almacenamiento de la informacion.

Reduccion de costes. Al permitir compartir recursos
periféricos costosos, como impresoras de alta calidad,
escaner, discos duros, etc.

Mejora del nivel de comunicacion. Permite |Ia
comunicacion entre todos los miembros de la red y entre
miembro de otras redes. Email, mensajeria,
videoconferencias, etc.

Gestion simplificada. Permite mejorar la seguridad vy el
control de la informacion de una empresa.

Sistema Operativo en Red
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Estructura de las redes

WAN (Wide Area Network).Cubre distancia muy grandes,

abarcando un Pais o un continente. Ejemplo red telefonica y la
red de internet.

MAN (Metropolitan Area Network). Su extensidon estd

limitada a una ciudad. Ejemplo entre dos o mas edificios
dentro de la misma ciudad.

LAN (Local Area Network). Su extensién esta limitada a un

edificio o a un campus. Ejemplo oficinas, fabricas,
supermercado, etc.

PAN (Personal Area Network). Su alcance estd limitado a unos

pocos metros. Se utiliza para conectar dispositivos
inalambricos al ordenador, por ejemplo PDA, teléfonos movil,
consolas de juegos.

Sistema Operativo en Red 10
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Red de area extensa WAN

Red de dres extensa (WAN)
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Red de area Metropolitana MAN
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Red de area local LAN
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Red de area personal PAN

Tiasmission of data
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Sistema Operativo en Red 14



%cteristicas principales de una Red de
area local

Una red de area local es un sistema de comunicaciones que permite que un
numero de dispositivos independientes se comuniquen entre si

* Esuna red privada.

\._.  * Su extensién estd limitada a un
J‘ edificio o un campus (maximo 1
N o] & Km)
|| e Conecta ordenadores personales,
P terminales, servidores Y
periféricos.
* La velocidad de transmision de

datos es de 100 Mbps, de 1 Gbps o
de 10 Gbps dependiendo del cabe
utilizado.

Sistema Operativo en Red 15
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rquitectura de una red de area

local

Redes conectadas: utilizan cables para
transmitir la informacion entre los
distintos dispositivos d |a red. Estas redes
utilizan el estandar Ethernet, por lo que
se suele llamar redes Ethernet.

Redes inalambricas: no utilizan cables,
utilizan ondas electromagnéticas para
transmitir la informacion. A estas redes
se le conoce como  WLAN.
Generalmente utiliza la tecnologia WiFi.

16



| Topologia en estrella

* Esta topologia tiene la ventaja de que si uno de los cables de
un ordenador falla o esta mal conectado, |la red sigue
funcionando, solo queda aislado el ordenador afectado.

Figura 3.2. Red de area local

Sistema Operativo en Red 17



- Configuracion de una red local

* Red entre iguales (peer to peer): cada ordenador puede
funcionar como cliente en unos casos y como servidor en otros
casos. Esta configuracion se utiliza en el ambito domeéstico vy
oficinas.

* Red cliente-servidor: en este tipo de red los servidores dan
servicio al resto de ordenadores de la red, llamados clientes.

Figura 3.5. Ejemplo de red peer to peer

Sistema Operativo en Red
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Ejemplo de red cliente-servidor

Senvidor

Departamento 1
Departamento 2

Figura 3.6. Ejemplo de red cliente-servidor

Sistema Operativo en Red
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ardware de una red de area local

Se compone de cuatro elementos:
> Host (estaciones de trabajo y/o servidores)
> Tarjetas de interfaz de red
> Cable de red
> Dispositivo de interconexion: Hub, Switch, Router ...

El hardware necesario en una LAN cableada
es:

- Ordenadores.

- Tarjetas de red

- Dispositivos de interconexion

- Cable de red Ethernet

Sistema Operativo en Red 20
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Host

Son estaciones de trabajo y/o servidores. Para tener una
red de area local como minimo hay que disponer de tres
estaciones de trabajo.

/ |

_ _ L I
= = = =

servidor estaciones de trabajo
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Tarjetas de interfaz de red

Figura 3.8. Tarjeta de red RJ-45

Figura 3.7. Leds y conector hembra de la tarjeta de red

® Cada host para comunicarse necesita una
tarjeta de interfaz de red (NIC, Network
Interfaz Card).

* Cada tarjeta NIC tiene un identificador unico en
el mundo, denominado direccion MAC, que lo
identifica en la red y no puede estar repetida.
Consta de 48 bits escritos en sistema
hexadecimal, ejemplo de direccion MAC es 00-
1E-8C-CA-03-FA.

® Posee un conector hembra RJ45 de 8 pines vy
dos leds:

e led Verde encendido - indica que est3
establecida la conexidon de red.

* Led Rojo = indica actividad de transmisién vy
recepcion.

Sistema Operativo en Red 22
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Dispositivos de interconexion

Permite conectar entre si los elementos de
una red y conectar unas redes de otras.

Dispositivos de conexion:

* Hub (concentrador). El hub transmite todo
lo que recibe por uno de sus puertos al
resto de los puertos.

e Switch (conmutador). El Switch transmite
la informaciéon a un determinado puerto
analizado en su tabla interna.

e Router (encaminador). El Router conecta
una red de area local a una red de area
amplia como internet.

Sistema Operativo en Red 23
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~ Diferencia entre Hub y Switch

ESTACION1
(EMISOR)

ESTACION 3

o B}
ESTACION 2
o
ESTACION 4 - E
=
(.
«o
o
ESTACION 3
(RECEPTOR)
ESTACION1
(EMISOR)
e .
ESTACION 2
e
.
> SWITCH
«n

(RECEPTOR) .

SfSTeTTTOpeTaTY

o J€1 mensaje (que es la estacion 3).

Para ilustrar la diferencia entre switch y
hub, veamos un ejemplo: Supongamos
gue tenemos una red con 4 equipos, vy el
equipo 1 quiere comunicarse con el
equipo 3. El equipo 1 envia un mensaje al
dispositivo y se desentiende.

Si el dispositivo es un hub, tomara el
mensaje y lo reenviara a través de sus
puertos de comunicacion a todos los
ordenadores que tiene conectados.
Posteriormente, el resto de estaciones
descartan el mensaje, pues realmente
solo le interesa a la estacion 3 que es el
receptor.

Por el contrario, si el dispositivo es un
switch, lo enviara unicamente al receptor

24
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Cable de red

® Se utiliza cable de par trenzado con conectores RJ-45.

® Los cables de par trenzados estan formados por 8 hilos que se
trenzan de dos en dos en forma de hélice.

Velocidad de

Distancia maxima
transmision

100 Mbps 100 metros

1 Gbps 100 metros

10 Gbps 100 metros

Sistema Operativo en



C——
P
Direcciones de Red

Una direccion es un codigo unico que nos permite identificar una
determinada ubicacion.

Las direcciones de red son una serie de normas que utilizamos
para identificar a los equipos en una red .

En un equipo informatico podemos encontrar dos tipos de
direcciones de red:

Direcciones MAC
Direcciones IP



Direcciones MAC

La direccidn fisica o direccion MAC (Medium Acces Control) se
utiliza para identificar un interfaz de red.

Cada tarjeta de red tiene una direccion MAC que consta de 6
pares de digitos hexadecimal (valoresentre0al9y dela Aa
la F) que sirven para enviar tramas de datos a otras tarjetas de
red conectadas en el mismo segmento de red (hub o switch).

Ejemplo de direccion MAC: 00-0B-2B-0A-10-DB

No existen dos interfaces de red en el mundo que tengan la misma
direccion MAC (independientemente de que correspondan a un
ordenador personal, portatil, Smartphone o cualquier otro
dispositivo).

Sistema Operativo en Red 27
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Direcciones IP

La direccion légica o direccion IP (Internet Protocol)
permite comunicarse con todos los ordenadores de la red
independientemente de que esté conectados al mismo
segmento o no.

Ejemplo de direcciéon IP: 192.168.0.2

Gracias a estas direcciones los ordenadores pueden
localizarse en la red y enviarse tramas de datos mediante
el protocolo TCP/IP.

Sistema Operativo en Red 28
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Direccion IP

Es un numero que identifica un ordenador dentro de una red
que utilice el protocolo IP.

Una direccion IP se compone de dos partes, la direccion de
red y la direccion de host:

192.168.1.5
N ~ J #

Dir. Red Dir.Host

Direccion de la red: seria equivalente a la direccion de una
casa. Siguiendo el estandar deberia ser: 192.168. El tercer
octeto “1” determina la red de area local.

Direccion host: seria equivalente al nombre del usuario al que
va dirigido el paquete. Se podria conectar desde el 1 hasta el
254, El Oy 255 no se pueden utilizar.

Sistema Operativo en Red 29



Protocolo TCP/IP

Los protocolos es un conjunto de reglas necesarias para el
intercambio de los mensajes entre los ordenadores.

El protocolo mas utilizado en las redes de ordenadores es
el TCP/IP.

Los mensajes se dividen en trozos denominados
paquetes.

El protocolo TCP/IP estd formado por dos protocolos:
e TCP (Transmision Control Protocolo)
e |P (Internet Protocol)

Sistema Operativo en Red 30
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Direcciones publicas y privadas

La direccion IP de un ordenador debe ser unica dentro de la
red a la que pertenece. Esto incluye tanto redes locales como
la propia red internet.

Para ello, se han reservado unos conjuntos (rangos) de
direcciones IP para ser utilizados unicamente en redes locales.
A dichas direcciones se les llama direcciones IP privadas De
este modo, dos equipos que se encuentran en redes locales
distintas pueden utilizar las mismas direcciones IP privadas.

Rango de direcciones de | Direccion de Red con bits
Clase 3
red reservadas Mascara
A 10.0.0.0 10.0.0.0/8
B 172.16.0.0- 172.31.0.0 172.16.0.0/12
C [192.168.0.0 - 192.168.255.0 192.168.0.0/16
Rango de direcciones de Mascara SubRed
Clase ST
red Publicas

A 0.0.00 - 127.0.0.0 209.. Xk B

B 128.0.0.0 - 191.0.0.0 255.255. 0.0

C 192.0.0.0 - 223.0.0.0 255.255.255.0

istema Operativo en Red 31
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{ecanismo de traduccion NAT

Los equipos de una LAN

qgue utilizan direcciones 192.168.0.2 -,
. ’ ROUTER
privadas lo hacen a través o NAT INTERNET
de una Unica direccion que - “ .
llamamos IP publica, esto 16803 < .,
p ’ 192.168.0.1f 80.1.5.4
permite ahorrar muchas -
direcciones IP. El método 19216804 [ - :
«p
es posible gracias a un LAN1
mecanismo de traduccion
LAN 2 .
llamado NAT (Network
Address Translation) que 19216802 [l
. 5 . - ROUTER
convierte direcciones NAT
ublicas en privadas .
p_ _p (y 192.168.0.3 - — H
viceversa) implementado < 19216801 | 232115543
en el propio router.
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~ Direcciones dinamicas y estaticas

Cuando un equipo tiene una direccion estatica su IP es
siempre la misma, pues asi se ha configurado en el propio
equipo. La direccion nunca cambia a menos que cambie |a
configuracion explicitamente. El administrador de red tiene
gue tomar nota de qué direcciones IP han sido asignadas, pues
recordemos que dos direcciones no pueden ser iguales dentro
de una LAN.

Cuando un equipo tiene una direccidn dinamica la direccion IP
le sera otorgada por un servidor (que puede ser otro equipo o
estar integrado en el propio router) que es quien se encarga
de gestionar y adjudicar direcciones, liberando asi de trabajo
al administrador de red. La direccion puede ser siempre la
misma, o cambiar al conectarse. El servidor encargado de
asignar direcciones IP se [lama servidor DHCP

Sistema Operativo en Red 33
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ervidor DHCP. IP dinamicas

SERVIDORDHCP

IP1 IP4

IP2 IP3

: . v | \ |
M N -
> > < <

Los proveedores de servicios de Internet o ISP (/nternet Service Provider)
suelen utilizar por defecto las adjudicaciones de IP dinamicas, pues
tienen mas clientes que IP disponibles y no es muy probable que todos
los clientes se conecten a la vez, por lo tanto se les van asignando IP
segun se van conectando.

Sistema Operativo en Red
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Subredes y mascaras de subred

Una red de area local puede ser unica o componerse de otras
subredes, que son divisiones de la red que permiten aislar una
de otra (mejorando la privacidad y el rendimiento global de la
red).

Cada direccion IP lleva asociada ademas una mascara de
subred, que consiste también en 4 digitos decimales del 0 al
255 usados para determinar a qué subred pertenece un
determinado ordenador. La mascara también indica el
numero maximo de ordenadores que pueden estar
conectados a una red o subred.

Normalmente, |la mascara de subred viene asignada por defecto
por el propio sistema con el numero 255.255.255.0 y debe dejarse
como esta si no existen motivos razonables para cambiarla.
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192. 168. 1.156 192.168.1.1
255. 255. 255. 0 192.168.1.2
192, 168. 1.0
192.168.1.56
192.168.1.254
192.168.1.0

192.168.1.255

/
Ejempl .
Si un ordenador tiene la direcciéon IP 192.168.1.56 y

mascara de subred 255.255.255.0 el ordenador
pertenece a lared 192.168.1.0.

En nimero de ceros de la mascara indican el numero
de direcciones disponibles que puedo utilizar en la
subred. Asi pues, en este caso tengo el ultimo byte
disponible, lo que indica que tedricamente tendria
256 disponibles para usar en la subred: 192.168.1.0,
192.168.1.1, .... hasta 192.168.1.255.

En la practica, hay dos direcciones de la subred que
no puedo asignar a ningun equipo. Una de ellas es la
que tiene todos los bits de host a 0, y como ya hemos
visto se corresponde con la propia direccion de
subred, que identifica a toda la red. Otra de ellas es |a
que tiene todos los bits de host a 1, y se corresponde
con la direccion de broadcast, utilizada si quiero
enviar un equipo a todos los equipos de la red
simultaneamente. En nuestro ejemplo  se
corresponderia con la direccion 192.1678.1.255:
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Configuracion del protocolo
TCP/IP

Direccidn IP: hay que asignar una direccion IP diferente a cada
host de |a red, excepto a los hubs y switches.

Mascara de subred: esta formada por cuatro octetos, igual
qgue una direccion IP. La mascara de subred la utilizan los
dispositivos de encaminamiento para saber si el destinatario
del paquete esta en la misma red o esta en otra red.

Puerta de enlace predeterminada: es la direccion IP del
router, que generalmente conectara la LAN con Internet.

Servidor DNS: hay que indicar la direccion IP del servidor DNS.
El servidor DNS es el encargado de convertir la direccion IP en
nombres de dominio de Internet.
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~— Configuracion del protocolo
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DNS son las siglas de Domain
Name System, sistema de nombres
de dominio.

Un dominio o nombre de dominio
es un identificador de un host
conectado a Internet, creado con
caracteres alfanuméricos de forma
que es mas facil de recordar que
los numeros de su direccion IP. Los
dominios se registran asociandolos
a una direccion IP.

Los ISP suelen tener servidores
DNS a disposicidon de sus clientes.

Sistema Operativo en Red

Puade hacer que la configuracién IP se asigne automaticamente sila
red 5 compatible con asta funcionalidad. De lo contrario, deberd
consultar con &l administrador da rad cuél s la configuracién IP
apropiada.

™) Obtener una direccion IP automaticamente

@) Usar la siguiente diraccién IP;
Direccion IP: 192.168. 2 . 5
Méscara de subrad: 1255.255.255. 0
Puerta de enlace predeterminada: 192.168, 2 . 1

" Obtener la direcoion del servidor DNS automaticamente

@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS praferido: R A R
Servidor DNS alternativo: 8 8 'y 4
{2 “1validar configuracidn al salir Lmes avanzadas ]

Figura 3.16. Ejemplo de configuracién

del protocolo TCP/IP

38



/ |

\\

Protocolo DHCP

\-,’.,!:,:,,1; TR TR
i p«opiaas‘&a p:ecocao deimma

' General | Configuracién dtematwa[

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatble con esta funconalidad. De lo contrario, deberd
consultar con &l administrador da red cudl &5 la configuracidn 1P
apropiada.

© Obtener una direccion IP automaticamanta

3 Usar la siguiente direccidn 1P;

@ Obtenar |a direcaidn del servidor DNS automaticamente
) Usar las siguientes direcciones de sarvidor DNS:
eradaor (NS pretenda: poxt

Servidar DNS Sternativo:

I validar configuracidn al sabr

[,wamavwm.. ]

[Amtar }Lf-‘m'vl

Flgura 3.17. Conflguracmn de TCP/IP

mediante DHCP

Sistema Operativo en Red
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El DHCP es un protocolo de
configuracion dinamica de host,
gue asigna automaticamente los
parametros TCP/IP a los equipos
gue se conectan a la red.

Al activa DHCP en un equipo,
cuando el equipo se conecte a la
red el servidor de DHCP le asigna
automaticamente una direccion
IP, una mascara de subred, la
puerta de enlace vy los servidores
DNS.

El protocolo DHCP facilita Ia
administracion de una red con
muchos ordenadores y es muy
util para equipos moviles.

39



P S

Configuracion de la red en
Windows 7

Nos centraremos en ver los parametros de configuracion
del protocolo TCP/IP de un ordenador con sistema
operativo Windows 7.

» Windows /



—  Red entre iguales y red

cliente/servidor

Red entre iguales: se utiliza en el ambito doméstico y en pequeias
oficinas con pocos ordenadores. No hay servidores ni ordenadores
clientes, pero deben tener el mismo sistema operativo instalado.
Cuando se configura una red, Windows crea automaticamente el
grupo de trabajo con nombre WORKGROUP.

Red cliente/servidor: se configuran en redes que requieren una
administracion centralizada de la gestion de la informacion. En una
red de Windows los servidores deben tener instalado un sistema
operativo de red multiusuario, como Windows Server 8, y los
clientes deben tener instalado un sistema operativo cliente,
Windows 7.

En una red cliente/servidor no hay grupos de trabajo, hay dominios. Un
dominio es un conjunto de ordenadores que comparten un directorio
centralizado, llamado directorio activo, donde se almacena en el servidor
gue actua como controlador de dominios de la red.
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Ventajas de tener un dominio

Se puede crear y gestionar redes muy grandes

Se tiene una administracion centralizada de todos los usuarios
y recursos de la red.

Los usuarios tienen un nombre de usuario y una contraseia

qgue podran utilizar en cualquiera de los ordenadores
conectados al dominio.

El dominio es el conjunto de ordenadores que
confian en un servidor determinado, denominado

servidor de dominio. Este servidor es el encargado Q_ Q o r
. . . 7 . « . . oL S8
de la administracion de los usuarios, privilegios y ssocin /Servidor
recursos dentro del dominio. |
|"l-'rJI;..:xl»: Access Unit
. . . \ Al
Los dominios y grupos de trabajos representan ‘
diferentes formas de organizar equipos en la red. _ | _
La diferencia principal entre ellas es la forma de .@ ] .Q‘
. . . .-‘;'_' N " - S
administrar los equipos y los recursos de la red. s fracin .o

Sistema Operativo en Red
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iguracion de la red des

redes y recursos compartldos J

: : 18:37
) |0

Red entre
iguales y
configurada
COmo grupo
de trabajo.

Red
cliente/servidor
con un
controlador de
dominio.

~1/09/2015

WINDOWS7
(Este equipo)

Red de trabajo

informacidn basica de la red y configurar conexiones

N —— P — @

Red Internet

. Tipo de acceso:
. Conexiones: @ Conexién de area local

Ver mapa completo

Conectar o desconectar

Figura 3.19. Informacién basica de una red con un grupo de trabajo

informacién basica de la red y configurar conexiones

Ay

WINDOWS7
(Este equipo)

lasredes activas

i MiCentro.edu
# Red publica

% e Ver mapa completo

MiCentro.edu Internet

— Conectar o desconectar

- Tipo de acceso: Internet
. Conexiones: @ Conexién de érea local

Sistema Operatifigair®&d20. Informacion basica de un dominio
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Establecer ubicacion de red

Seleccionar ubicacion de red "Red”

Este equipo esta conectado a una red. Windows aplicara automaticamente la
configuracién de red correcta para la ubicacion de la red.

Red doméstica
Si todos los equipos de la red estan en su casa y los reconoce, significa que es

una red doméstica de confianza. No elija este tipo de red en lugares publicos
como cafeterias o aeropuertos.

Red de trabajo
Si todos los equipos de la red estdn en su area de trabajo y los reconoce,

significa que es una red de trabajo de confianza. No elija este tipo de red en
lugares publicos como cafeterias o aeropuertos.

Red publica
Si no reconoce todos los equipos de la red (por ejemplo, si se encuentra en una

cafeteria o en un aeropuerto, o dispene de banda ancha mévil), significa que es
una red publica y no es de confianza.

Considerar todas las redes futuras a las que me conecte como publicas y no volver a preguntarme.

Avudarme 3 elegir
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stado de conexion de area local
("9 tstado de Conerion dedrealocal [l |

General
Conexion
Conectividad IPv4: Internet
Conectividad IPva: Sin acceso a Internet
Estado del medio: Habilitado
Duracion: 01:25:17
Velocidad: 100,0 Mbps

Actividad
|
Enviados —— ;g! ——  Recibidos
==
Eytes: 4612294 I 55,320,397
1\ @Ernpiedades | @Deshabilibr ]’ Diagnosticar ]
v

Cerrar

Sistema Operativo en Red
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ropiedades de Conexion de area local

Funciones de red

Conectar usando:

| &P NIC de Fast Ethemet de | familia Realek RTL8139/810¢ |

Esta conexidn usa los siguientes elementos:

"8 Clierte para redes Microsoft

.@ Programador de paguetes QoS

gc-:umpartir impresoras y archivos para redes Microsaft
=& Protocolo de Intemet version & [TCPA1PvE)

I8 Protocolo de Intemet version 4 (TCP/1Pwv4d)
=& Contralador de E45 del asignador de deteccion de topal...
-4 Respondedor de deteccion de topologias de nivel de ..

[ Instalar... ] | Lesinstalar (Empiedad&a ]
Descrpcidn ~— —

Protocaolo TCP/IP. B protocolo de red de area exdensa
predeterminado que pemite la comunicacidn entre varias
redes conectadas entre =i

\_/

’ Aceptar ” Cancelar
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~Propiedades Protocolo de Internet
version 4 (TCP/IPv4)

General | Configuracién alternativa

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracién IP
apropiada.

i@ Obtener una direccidn IP automaticamente

{7 Usar la siguiente direccidn IP:

Direccian IP:

Mascara de subred:

Puerta de enlace predeterminada:

i@ Dbtener la direccion del servidor DNS automaticamente!

{7 Usar las siguientes direcciones de servidor DM5:

Servidor DM preferido:

Servidar DM alkernativao:

[ ] validar configuracidn al salir [ Opciones avanzadas. .. ]

[ Aceptar ][ Cancelar ]

(@S, O\ 8 Dol
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Estado de Conexion de area local

General

Conexidn
Conectividad IPv4: Internet
Conectividad IPvE: Sin acceso a Internet
Estado del medio: Habilitado
Duracidn: 01:25:17
Velocdad: 100,0 Mbps

| Detalles... !

Actividad
Enviados — ;g'l ——  Recibidos
=4
Bytes: 4,612,294 | 55,320,337
[ @Erupiedades ] | Deshabilitar ] ’ Diagnosticar ]

Cerrar
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Detalles de la conexion de red
[ Detalesdeloconiondered |

Detalles de la conexidn de red:

Propiedad Walor

Sufijo DMNS especificop... home

Descrpcidn MIC de Fast Ethemet de la familia Realtek
Direccidn fisica [0-0F-EA-35-BC-BN

Habilitado para DHCF Si

Direccion |Pwd 192.168.1.206

Mascara de subred |Pv4 255255 25510

Concesion obtenida lunes, 21 de septiembre de 20015 17204
La concesidn expira lunes, 21 de septiembre de 2015 15:44:1:
Fuera de enlace predet... 192.168.1.1

Servidor DHCP [Pvd 19216811

Servidor DNS |Pvd 15216811

Servidor WINS IPv4

Habilitado para MetBios ... Si

Winculo: direccian IPvG ... feBl:2584:781ab5d48:2122%10
Fuerta de enlace predst. .

Servidor DMN5 IPvE

1 | [} I 3
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Configuracion de la red desde el programa

Simbolo del sistema

Abrimos el programa haciendo clic en el botdn inicio, en Todos
los programas, en Accesorios y en Simbolo del sistema.

Escribir el comando ipconfig y pulsar Enter

-

BN Administrader: Simbelo del sistema | = ” =] |@

s UzerssaJoseMiripeconf ig

Conf iguracidn IP de Yindows

Adaptador de Ethernet Conexidn de Area local:

Sufijo DMNS especifico para la conexidn. . : home

Uinculo: direcciin IPub local. . . : fe8B::d428:eda2:5cc?:26%1x18
Direccidn IPud : 192.168.1.1688

Mascara de subred = 255.255.255.8

Puerta de enlace predeterminada s 192 . 168.1.1

Adaptador de tinel isatap.home:

Estado de los medios. . . . . . - . . . . & medios desconectados
Sufijo DHS especifico para la conexidn. . : home

Adaptador de tinel Conexidn de Area local:

Estado de los medios. . . . . . - . . . . & medios desconectados
Sufijo DMNS especifico para la conexidn. . =

s UserssaJoseMi
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obtener

los
de

Para
todos
parametros
configuracion
de la red,
escribimos el
comando

ipconfig/all en
la linea de
comandos del
simbolo del
sistema.

BN Administrador Simbelo del sistema

Estado de los medios. . . - e e e -
Sufijo DMS especifico para la conexion. .

C:~UserssJoseMi>ipconfigrall

Configuracidn IP de Windows

Mombre de host. . . . . . -
Sufijo DNS principal . . -
Tipo de nodo. . .
Enrutamiento IP hahllltado. -
Proxy WINS habilitado . . . .
Lista de hidsgqueda de sufijos DNS

hibrido
no

no

home

Adaptador de Ethernet Conexidn de area local:

Sufijo DHS especifico para la conexidn.

Descripcidn . . C e e e e e e e e
a Realtek RTL8139.-81@x

Direccidn fisdca. . . . . . . . . . .

DHCP habilitadoe . . -

Cunflgurac1nn autumatlca hahllltada .

Uinculo: direccidn IPué local. . .

Direccidn IPv4. . . . . . . . .
Miscara de subred . . . . . . .
Concesidn obtenida. . . . . . .

g:88:12
La concesidn expira . . . . . .

1:88:08
Puerta de enlace predeterminada
Servidor DHCP . . . . . . . . .
IAID DHCPub . . e e e .
DUID de cliente DHCPUE. - e

E1—-C3—42
DHS. . . . . . . . .

Servidores
MetBIOS sobre TCP-IP. . . . . . - e .

Adaptador de tinel isatap.home:

Estado de los medios. . . . .
Sufijo DME eﬂpec1f1cu para la conexidn.
De°cp1p01on e e e e e e e e e e e e
Direccidn fisdca. . . . . . . . . . .
DHCP habilitadoe . . -
Configuracidn autumatlca hahllltada .

Adaptador de tinel Conexidn de Area locals:

Estado de los medios. . . . - - .
Sufijo DHS especifico para la cunex1nn.
Descripcidn . . - - - & & 4 4 .4 - -

Direccidn fisdca. . . . . . . . . . .
DHCP hahllltadu - e -
Conf i urac1nn autumatlca hahllltada

Sistema.

) B=]

medios desconectados

AULA-OATIC

home
NIC de Fast Ethernet de la famili

A8-E@-4C-E1-C3-42

g1

si
d428:eda2:5%cc?:2691x18(Preferidod
192 168 .1 .108¢(Preferido?
255_255_.255.8

miércoles. 26 de agosto de 2815 1
miércoles,. 26 de agosto de 2815 2
1922 _168.1.1

122.168.1.1

234938444
AA—-P1-AB—A1—-1B-D7-DE—6B—-AA-EA—4C—

: b2.81.16.148

62.81.16.213

: habilitado

medios desconectados

home

Adaptador ISATAF de Microsoft
#8—-UA-IB-BE—BE—-BA—BA-EA

no

si

medios desconectados
Teredo Tunneling Fzeudo—Interface
08-0R-AB-BE—BE—-BA—BA-EA

no
-
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~ Acceso a recursos compartidos

El objetivo de una red es compartir recursos sin importar la
localizacion fisica del recurso y del usuario.

Al acceder a un recurso, tanto sea local como remoto, el
sistema operativo solicita un usuario y contrasena:

Recursos locales: son todos los periféricos que estan
conectados directamente al equipo.

Recursos remotos: son todos aquellos recursos que no
estan conectados directamente al equipo, pero estan
compartidos a través de la red.
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Acceso a recursos compartidos

En una red local, dependiendo de si esta configurada como
dominio o como grupo de trabajo, |la autentificacion de
usuario va a ser diferente al acceder a los recursos

compartidos.

Dominio: al acceder a un dominio el usuario introduce un
login y password que le autoriza para usar todos los
recursos locales y remotos.

Grupo de trabajo: en un grupo de trabajo cada equipo
tiene su propia lista de usuarios y contrasenas.
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Compartir carpetas y archivos

Existen dos opciones:

Colocar los archivos o carpetas en la carpeta publica.
Con mover o copiar archivos a las carpetas publicas de las
bibliotecas de Windows, se comparten automaticamente.

Compartir una carpeta del equipo. Para compartir
archivos del equipo hay que compartir la carpeta que los
contiene, no se puede compartir archivos individuales.
Para compartir carpeta hay que utilizar la opcion
compartir en el menu contextual de dicha carpeta.
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ompartir carpetas y archivos

Abrir
Compartir con L
Tampartr con >— S
(8]  Sincronizacién de carpetas compartidas L

Ik‘;)l 23 Archivos compartidos
Restaurar versiones anteriores

- Analizar con AV G ;Desea compartir los elementos seleccionados?
H'_-'_'j Destruir definitivarnente con AVG Para compartir estes elementos, Windeows necesita su permise. 5i hace clic en Mo, los elementas
. I seleccionades no se compartiran,
Incluir en biklioteca k
g Anadir al archivo... ® Si, compartir los elementos.

g Afadir a "MAMUALES TEORIA CATIA Vo.rar”
@ Afadir y enviar per email...
g Anadir a "MAMUALES TEQRLA CATIA Va.rar” y enviar por email

2 No, no compartir los elementos.

Enwviar a 3

Cortar

Copiar

Crear acceso directo

Eliminar

Cambiar nombre

Propiedades
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~—Opciones de uso compartido en
Windows 7

* Hay que configurar correctamente las opciones de uso compartido,
de manera predeterminada |la carpeta publica de un equipo esta
desactivada. Para activar el uso compartido de la carpeta hay que ir
a la opcion Configuracion de uso compartido avanzado, y activar el
uso compartido de la carpeta publica para todos los usuarios.

=N =R
OQ [55 + Panel de control » Todos los clementos de Panel de contral + Centro de redes y recursos compartidos = [ 4 ||| Buscar en et Panel de contro ol
Ventana principal del Panel de @I
' i Nk B B Ver informacion basica de la re } contigurar conexiones
Conectado actualmente a: 4 -
-
E AULA
" Sin accesao a Internet —
Ll
Abrir Centro de redes v recursos compartidos &
a ica, de banda ancha, de acceso telefanice, ad hoc o YPM; o bien
=

Opciones de Internet
% B - e e E ]
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Deteccidn de redes 2 : ;s S : |

Cuando se activa Iz deteccion de redes, este equipo puede ver otros equipos y dispositivos en lag
y es visible para los demds equipos en la red. ;Qué es la deteccién de redes?

@ Activar la deteccidn de redes
@) Desactivar la deteccion de redes

Compartir archivos e impresoras ———— v acupns

Cuando se activa el uso compartido de archivos e impresoras, los usuarios de la red podran tener
acceso a los archivos e impresoras compartidos en este equipo.

@ Activar el uso compartido de archivos e impresoras
@) Desactivar el uso compartido de archivos e impresoras

Uso compartido de la carpeta publica - e g Be_— |

Cuando se activa el uso compartido de carpetas publicas, los usuarios de la red, incluidos los
miembros del grupo en el hogar, pueden obtener acceso a los archivos de estas carpetas. ;Qué sg
las carpetas publicas?

@ Activar el uso compartido para que todos los usuarios con acceso 2 la red puedan leer y
escribir archivos de las carpetas publicas

(© Desactivar el uso compartido de la carpeta publica (los usuarios que iniciaron sesidn en e
equipo todavia podrén obtener acceso a esas carpetas)

Uso compartido con proteccidn por contrasefia S el

Cuando se activa el uso compartido con proteccién por contrasefia, s6lo los usuarios con una
cuenta y contrasefia de usuario en este equipo pueden obtener acceso a los archivos compartidos
a las impresoras conectadas a este equipo y a Ias carpetas publicas. Para dar acceso a otros
usuarios, es necesario desactivar el uso compartido con proteccion por contrasefia.

@ Activar el uso compartido con proteccidn por contrasefia
(@ Desactivar €l uso compartido con proteccion por contrasefia

Figura 3.24. Opciones de uso compartido
Sistema Operativo en Red

Permisos

Al compartir una carpeta o
archivos hay que asignar
unos permisos de uso
compartido. Hay dos tipos
de permisos:

e Lectura: este permiso
permite abrir el recurso
pero no se puede
modificar ni eliminar.

e Lectura y escritura: este
permiso permite al
destinatario abrir,
modificar o eliminar el
recurso.
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Menu compartido con

Para compartir una carpeta o archivo hay que hacer clic con el botdn
derecho sobre la carpeta y e el menu contextual que aparece seleccionar
la opcion Compartir con.

i Nadie

Grupco en el hogar (lectura)

Grupeo en el hogar (lectura y escritura)

Usuarios especificos..,

Nadie. Esta opcion hace que el recurso sea privado de forma que ningun
otro usuario va a poder acceder a la carpeta.

Grupo en el hogar (lectura). Comparte el recurso con todo el grupo de
hogar con el permiso de solo lectura.

Grupo en el hogar (lectura y escritura). Lo mismo que la anterior pero con
permiso de lectura y escritura.

Usuarios especificados. Permite seleccionar individualmente a los
usuarios que van a poder acceder al recurso.
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~  Compartir unidad de disco

Para compartir todo un disco duro o una unidad oOptica
como el CD o DVD, hay que utilizar la herramienta Uso
compartido avanzado que requiere de permisos de
administracion.

Hay que tener en cuenta que compartir toda una unidad
de disco duro puede implicar problemas de seguridad, ya
gue cualquier usuario de la red va a poder acceder a todo
el contenido del disco y, si tiene permiso de Lectura y
escritura, podria borrar toda la informacion del disco
duro.
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~~ Compartir unidad de disco

£ Propiedades: Windows 7 (C:) @

» Nos ponemos sobre el
disco que deseamos
compartir y hacemos clic ca

7 ﬁ/ Mo compartido
con el boton derecho y .
en el menu contextual No comparido
pulsamos Propiedades.

> Se | ecCcC i onamos | a Uso compartido avanzado

Establezca pemisos personalizados, cree mdtiples recursos

pe stana de Com pa rtir y compartidos y defina otras opciones avanzadas para compartir.
pulsamos el boton de | Uso comparido avanzado ..

Uso com i Protsccibn por cortrassfs

ava nzado . Las personas que no tengan una cuenta de usuario y una

contrazenia en este equipo podran tener acceso a las capetas
que =e comparten con todos.

Para cambiar esta configuracidn, use el Centro de redes v
recursos compartidos.

| General | Hemamientas | Hardware | Compartir | Sequridad | Versiones anteriones | Cucta |

Ilso compartido de carpetas y archivos de red

Aceptar ][ Cancelar
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Acceder a recursos compartidos

® Para acceder a los recursos compartidos de una red,

desde el panel de navegacion del Explorador de Windows
hay que hacer clic en la carpeta Red.

—y

P
LD |;‘.i v Equipo »

Organizar = Propiedades del sistema Desinstalar o cambiar un programa

73 Biblictecas
Gl CURSO OPERACIOMES AL
3 Documentos
=] Imagenes
@ Misica
) Pepe
E Videos

@ Grupo en el hogar

1M Equipe

m

‘;, Windows 7 (C:)
= WINDOWS XP (D)
a BASE DATOS (B

<2 Base de Datos (F:)

Gh Red
1M AULA-QATIC

-

. L AULA-QATIC Grupe de trabajo: AULA
o Procesador: AMD Sempron(tm) Pro..

AULA-OATIC

i . Unidades de disco duro (4)

Windows 7 (C:)

T ——
&/ 10,1 GB disponibles de 731 GB

BASE DATOS (E)

c’::y 17,0 GB disponibles de 734 GB

- | 4 | | Buscar Equipo 0 |

WINDOWS XP (D)

L--':ﬂ/ 17.1 GB disponibles de 75,5 GB

_]3)) Base de Datos (F:)

|~ -_—
r\ﬁ 53,7 GB disponibles de 75,8 GB

4 Dispositivos con almacenamiento extraible (1)

@ Unidad de DVD RW (G:)

Memeoria: 2,00 GB

Sistema Operativo en Red
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Impresoras

Para imprimir podemos utilizar una impresora local conectada
al equipo o utilizar una impresora remota, conectada en red.

La finalidad de una red es compartir recursos entre los
usuarios de una red. La impresora es uno de los recursos que
mas se comparte..

Compartir una impresora local
Instalar y acceder a una impresora en red.
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Compartir una impresora local

Las impresoras locales se
comparten en red para que
cualquier persona conectada a la

=zred pueda imprimir sin tener que

tener conectada la impresora
directamente a su equipo.

Para ver los dispositivos e
impresoras conectadas a nuestro
ordenador hay que acceder a la
herramienta Dispositivos e
impresoras del Panel de control. En
el panel derecho del menu Inicio
suele haber un enlace a esta
herramienta.
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nstalar y acceder a una impresora

en red
Para poder utilizar una impresora
Mi PC Mi PC remota compartida en la red,

,,,,ﬁA 3 primero hay que instalar los

yﬂjgﬁorno deE&“‘Qg controladores de la impresora en
R s — nuestro equipo. Una vez instalada
|
|
|
A8

la impresora, la impresora remota
podra utilizarse como si fuera una

pTY
-&’/&3 impresora local.

Impresora Por cuestiones de seguridad, los
usuarios remotos de una
impresora solamente van a poder
imprimir documentos, no van a
poder administrar la impresora.
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Redes inalambricas

INTERNET

\.._\\ g / @
T ‘ - f&“ _—

- NOTEBCOX CON
-~ ARAPTADOR USH

7

| . W
V|' i /‘/ ’:" ‘v\ E
S _-%,

NOTEROOK CON_
PC OE ZECRITORK CON ADAPTADOR PCNCIA
ADASTADOR P

Las redes inalambricas no
necesitan tendido de
cable entre el emisor vy el
receptor. La informacion
se transmite en forma de
ondas electromagnéticas
gue se propagan por el
aire, siendo necesarias
antenas para emitir vy
recibir la informacion.

Wireless es un adjetivo que significa sin cables. En espafiol se traduce
por inalambrico. Recuerda que wire significa cable y less significa sin.

Sistema Operativo en Red



Ventajas de las redes inalambricas

Movilidad: pueden conectarse
desde cualquier punto dentro del
area de cobertura.

Facil instalacion: no hay que realizar
una instalacion del cable de la red.

Reduccion de costes: al no utilizar e
instalar cables.

Escalabilidad: es muy facil conectar
nuevos equipos a la red.

Menor ancho de banda: la mayoria
del ancho de banda trabajan a 54
Mbps

Seguridad:
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WLAN

WLAN (Wireless Local Area
Network).

Suelen contar con un sistema
mixto en lo que se utiliza cableado
y conexion inalambrica.

Utiliza la tecnologia Wi-Fi.

El alcance de las comunicaciones
puede llegar dentro de los
edificios hasta los 150 metros.

WiFi utiliza un conjunto de
estandares para redes
inalambrica, basandose en las
especificaciones: |EEE 802.11b,
IEEE 802.11g, IEEE 802.11n.
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Tecnologia Wi-Fi
El estandar 802.11 especifica las

normas de funcionamiento de una
WLAN mediante tecnologia Wi-Fi.

Dentro de este estandar hay varias med v A
variantes que definen las PHrto deacieis
caracteristicas de una WLAN en AP

cuanto a limites de velocidad de

transmision. Las mas conocidas son L)
802.11a, 802.11b, 802.11g y =%

802.11n. Es importante comprobar s

que la variante utilizada por Clientes WiFi

nuestra tarjeta de red es
compatible con la utilizada en el
router.
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“Modos de f

Arquitectura tipica de comunicaciones WAP

WAP Gateway

AD-HOC

\\

uncionamiento de una
WLAN

En modo infraestructura: cada
estacion de trabajo se conecta a
la red mediante un punto de
acceso o WAP (Wireless Access
Point) que proporciona un area de
cobertura. Nos centraremos en
este tipo de redes.

En modo AdHoc: crea una red
punto a punto entre las
estaciones de Ila red. Cada
estacion es a la vez un punto de
acceso y una estacion de trabajo.

Sistema Operativo en Red
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rdware para crear una WLAN

Tarjeta de red inalambrica, que actuara como
interfaz de red entre el ordenador y un punto de
acceso. Estara insertada en el ordenador (o
incluso integrada en la placa del mismo) y
cuando éste quiera enviar datos a otro
dispositivo de la red inalambrica, usara esta
interfaz para emitir ondas al punto de acceso.

Puntos de acceso, receptor de los datos que se
envian mediante las ondas. Es el dispositivo que
crea la red inaldmbrica y que se encarga de
enviar los datos recibidos de un dispositivo
inaldmbrico al destinatario de la informacion,
como otra tarjeta de red inaldambrica de otro
equipo. En muchos casos, estos puntos de
acceso también tienen una interfaz para acceso
a redes LAN cableadas, ademas de permitir
conectar con redes externas como la propia
Internet. Por ello se les conoce directamente
como routers inalambricos.
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Otros elementos necesarios para
crear una WLAN

Software para configurar los parametros de acceso a la
red inalambrica, configurar la tarjeta de red inalambrica y
los puntos de acceso. Generalmente, este software viene
incluido en el driver o controlador de la tarjeta de red,
con lo que se incorpora al sistema operativo al instalar el
dispositivo.

Protocolos de seguridad que aseguran la integridad y
confidencialidad de las transmisiones de datos.
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~ Seguridad en las WLA

Uno de los problemas de las redes inalambricas es que
cualquiera que se cologue entre emisor y receptor puede
interceptar las transmisiones. Si bien esto también ocurre en
las redes cableadas, en las redes inalambricas es mas sencillo
dado que solo tenemos que estar en un radio de algunos
metros para poder acceder a los datos que enviamos a otro
equipo o a Internet

INTERCEPTOR

EMISOR RECEPTOR

A

.

PUNTODE
ACCESO

Sistema Operativo en Red

73



- —
S

Protocolos de cifrados de datos

El cifrado de los datos enviados permite que cualquiera
gue intente interceptar la informacion, no pueda
descifrarla. Para cifrar los datos se codifican de nuevo a
través de una contrasefa que solo conocen la tarjeta de
red y el punto de acceso, de modo que unicamente el
destinatario de los datos pueda interpretar los mismos.
Hay tres tipos de encriptaciones para las WLAN:

e WEP (Wired Equivalent Privacy). Wip
o WPA (Wi-fi Protected Access). WPS ‘

WPA2
e WPA2: mejoramiento del protocolo WPA. \ I /
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“WEP (Wired Equivalent Privacy)

Cifrado que utiliza claves de 64, 128 o de 256 bits, lo que
equivale a 10 6 26 digitos hexadecimales (emplea los digitos
0...9 y letras A...F). Tiende a utilizarse cada vez menos dado
gue se han detectado vulnerabilidades que permiten averiguar
la clave mediante algunos programas. Asi todo, aun existen
puntos de acceso que solo disponen de este tipo de cifrado.

Wireless Security -
R WPA/802.1X

« =
WEP
Key1:AB312

i ' ~ -

| e

p— ! WPA2
. PSK:cfgs0ai12

- “Rang
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WPA (Wi-Fi Protected Access)

Creado para corregir las debilidades del cifrado WEP. Las claves
utilizadas no tienen restriccion en tamano. Utiliza el mismo
algoritmo que WEP para el cifrado pero con mejoras incorporadas
para evitar su ataque. Este método distribuye las claves de usuario
mediante un servidor aunque también permite el almacenamiento
de la clave en un router o en un punto de acceso (PSK, Pre-Shared
Key). Por ello, el sistema de seguridad que habitualmente se usa se
conoce como WPA-PSK.

WAP2: revision del protocolo WAP que mejora la seguridad ofrecida
por éste.

Ademas de encriptar la comunicacidon hay otras recomendaciones para aumentar la seguridad de

la red:

1. Desactivar la difusion SSID. Si no desactivamos esta opcidn, cada 10 msg el punto de acceso
propaga el SSID por la red. Si lo desactivamos , solamente las personas que conozcan el SSID
van a poder acceder a ella.

2. Utilizar filtrado de direcciones MAC. En una red doméstica donde el numero de
ordenadores que se conectan a la red es fijo, se pueden guardar sus direcciones MAC en
punto de acceso para que no puedan acceder ordenadores con distintos MAC.

/
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- WPAN
Una WPAN (Wireless Personal Area Network) es una red
inalambrica de area personal. Sus caracteristicas son:

e La comunicacion se realiza sin cables y consume poca energia.
e Su alcance es de pocos metros, unos 10 metros a la redonda.

e En una red de ordenadores, se utilizan para conectar al
ordenador al ordenador periférico y dispositivos personales,
como una PDA, teléfono movil, etc.

Las WPAN se definen mediante el estandar 802.15. Este
estandar incluye la comunicacion de dispositivos mediante
Bluetooth.

Las ventajas de Bluetooth es que puede
transmitir simultaneamente voz y datos y
gue consume mucha menos energia que
una conexion Wi-Fi. La desventaja son que
la velocidad de transmision es muy baja:

721 Kbps Y 10 MbpsSi\s/t%rrilsaI%gerza.tgf;) en Red s eBIuetooth i 77
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Configuracion basica de un




/

/Cﬁaciénaica de un router
ADSL

® Los routers tienen una configuracion predeterminada por el
fabricante que puede consultarse por Internet. Esta
configuracion suele ser:

192:168.1.1

Activado

Usuario: admin
Contrasena: admin

* Si el router es también inalambrico, suele tener los siguientes
parametros configurados para la WLAN:

Activado

Activado

Lo marca el fabricante

Desactivado

Desactivado
79




//
—Configuracion basica de un router
ADSL

Para aumentar la seguridad de la red, hay que seguir las siguientes
recomendaciones:

Cambiar las claves de acceso por defecto.

Cambiar la IP por defecto del router. Por ejemplo asignar la
direccion 192.168.8.1

Si es una red doméstica, desactivar el servidor DHCP y asignar una
IP estatica a cada ordenador.

Si no se va a utilizar la red inaldmbrica desactivarla.
Para una red inalambrica:
a)  Cambiar el SSID.
b) Desactivar la difusion de SSID.
c) Siesunared doméstica, activar el filtrado de direcciones MAC.

d)  Activar la encriptacion y utilizar la encriptacion WPA2 o en su defecto
WPA.
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Interfaz de configuracion Router

OU\ CABLE MODEM AYUDA

Las péginas de Cable Médem
contiene informacion sobre el
estado la sefial direcciones

configuracion etc
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S Cable Mddem

GO a—

ESTADO

.

AYUDA

CABLE MODEM

Las pdginas de Cable Modem
contiene informacion sobre el
estado la sefial drecciones
configuracion etc
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able Mddem

nicio / Cable Modem / Estado

4

ESTADO

Adquirir DOCSIS canal de bajada

Obtener parametros canal de subida

Cable Modem DHCP

Establecer hora del dia (TOD)

Cable Modem TFTP

Regiztro de la conexion

Estado Cable Modem

Initialize Baseline Privacy

El tiempo actual y la fecha

Sistema Uptime

Hecho

Hecho

Hecho

Hecho

Hecho

Hecho

operacionales

Hecho

2015-09-21 19:31:48

Odia (s)14h:17Tm:43s

- Estado
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~——1Ingresar en la configuracion del

Router

CABLE MODEM
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~~ Configuracién del Router

m CABLE MODEM ROUTER ‘ AYUDA

CABLE MODEM ROUTER

Las péginas de Cable Mbdem La puerta de enlace de las

contiene informacion sobre el péginas contiene informacion

estado la sefial direcciones acerca de LAN, servidor de

configuracion etc seguridad, la configuracion
inaldmbrica etc
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"~ Opciones del Router

m CABLE MODEM ROUTER ; AYUDA

CABLE MODEM ROUTER

Las péiginas de Cable Mbdem La puerta de enlace de las

contiene informacion sobre el péginas contiene informacion

estado la sefial direcciones acerca de LAN, servidor de

configuracion etc seguridad, la configuracion
inaldmbrica etc

C I m—
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| Router =2 Basico

GERRAR SESION IDIOMA  EmESPANOL

CABLE MODEM ROUTER AYUDA
.m COMFIGURACION
IPV6 DHCP
WI-FI DNS PROXY
AVANZADA
ADMINISTRACION

CABLE MODEM

Las paginas de Cable Modem
contiene informacion sobre el
estado la sefial direcciones
configuracion etc

L]

ROUTER

La puerta de enlace de las
paginas contiene informacion
acerca de LAN, servidor de
seguridad, la configuracion
inalambrica etc
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~ Router = Basico =2 Configuracion

Modo Principal

el modo NAPT Activado El

Aplicar

Los cambios pueden requerir un reinicio para entrar en vigor.

Configuracion de la red

LAN Direccion MAC DC:53:.7C:10:B2:D00
Direccion IP 192 - 168 -1 - [1
Nombre de equipo compalhub
sufijo de Dominio home
WAN Direccion IP 84125135153
Direccion MAC DC:53:TCA0B2.CF
Default Gateway 841251281
DM S primario 62.81.16.148
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JHCP

Modo DHCP

Servidor DHCP

Configuracion del servidor DHCP

Direccion inicial del DHCP

Numero de CPE (Max: 253)

tiempo de concesion

Basico =

@ Activar @ Deshabiiitar
Aplicar

192.168.1.2

253

0 Diasl 1 Las horas/ 0 Winutos
Aplicar

DHCP

e
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" Router = Basico = DNS PROXY

CABLE MODEM ROUTER AYUDA

nicio / Router f Bésico f DNS Proxy

DNS PROXY

ons Proxy Actvado [3]

Aplicar

Los cambios pueden requerir un reinicio para entrar en vigor.
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~~ Router—> Basico—~>LAN usuarios

CABLE MODEM ROUTER AYUDA

sicio / Router f Basico / LAN Usuarios

LOCAL NETWORK LAN USUARIOS

Todos los usuarios conectados a este dispositivo e enumeran a continuacion.

Hombre del equipo Direccion MAC Direccion IP tiempo de concesion interfaz tipo
"
= WiFiz4G
android-b2c3aa523586dbf0 18:DC:56:8C3E:20 192.168.1.250 00:00:54:17 dynamic
ONOC414E
802.11n
JoseMi-PC 00:0F:EA:35:8C:B1 192 163.1. 206 00:00:48:45 EI Ethernat dynamic
Actualizar

_
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S Router = IPv6

Obﬂ—

CABLE MODEM | AYUDA

licio / Router / Basico / LAN Usuarios — 5

FILTRADO DE IP
LOCAL NETWORK LAN USUARIOS AVANZADA DETECCION DE INTRUSOS
Todos los usuarios conectados a este dispositivo se enumera mrmadu ES'I'IDO
Nombre del equipo Direccion MAC Direccion IP tiempo de concesion interfaz tipo
JoseMi-PC 00:0F-EA:35:8C:B1 192.168.1.206 00:00:48:19 ’* Ett t dynamic
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" Router = WiFi

an—r‘

CABLE MODEM AYUDA
BASICO
nicio / Router / Basico / LAN Usuarios =
IPV6
B oo
LOCAL NETWORK LAN USUARIOS AVANZADA BASICO
Todos los usuarios conectados a este dispositivo se enumera ADMINISTRACION SEGURIDAD
- WPS
Nombre del equipo Direccion MAC Direccion IP tier interfaz tipo
CONTROL DE ACCESO 4
JoseMi-PC 00:0F:EA:35:8C:B1 192.168.1.206 ESI’N)O f‘ Ethernet dynamic
Actualizar
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| Router = WiFi = Basico

nicio / Router [ Wi-Fi / Basico

BASICO
Interfaz Wi- Ocultar la . i . Himero de
Fi Hombre de red (55ID) red WMM Modo de transmision Velocidad de Transmision la estacion Aci
maxima
principal ONO414E ¥ | Mixto 802 11h/g/n [=| | Automética [=] 0

Ancho del canak MHz 20/40 | = |

Canak: { Seleccionar la mejor calidad de canal automaticamente)
Velocidad de IP Multicast  Automtica [ |
Aplicar

_
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Router = Avanzada

: : I . CABLE MODEM ROUTER AYUDA
BASICO
Inicio / Router / Bésico / LAN Usuarios
IPV6
WI-FI
LOCAL NETWORK LAN USUARIOS [amzion OPCIONES
Todos los usuarios conectados a este dispositivo se enumera ADMINISTRACION FILTRADO DE IP
Nombre del equipo Direccion MAC Direccion IP tier FILTRADO DE MAC tipo
FILTRADO DE PUERTO 3
JoseMi-PC 00:0F:EA:35:8C:B1 192.168.1.206 m dynamic
APERTURA DE PUERTOS DINAMICA
Actuaiizar
DMZ HOST
DETECCION DE INTRUSOS
HOMEPLUG AV
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~ —Router = Avanzada

nicio / Router [ IPv6 [ Deteccion de Intrusos

INTRUSION DETECTION SYSTEM - IPVE

La proteccion Firewall

Bloquear paguetes IP fragmentados

Exploracion de puertos

Deteccion de IP Flood

Aplicar

Activado

Activado

Activado

Activado

de Intrusion

_

1 3
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Router = Administracion
- ]

CABLE MODEM AYUDA
nicio / Router / Bésico / LAN Usuarios
IPv6
WI-F1
LOCAL NETWORK LAN USUARIOS AVANZADA
Todos los usuarios conectados a este dispositivo se e CAMBIAR LA CONTRASENA
ADMINISTRACION
Nombre del equipo Direccion MAC Direccion IP therahioaaans: REMOTA tipo
LOOPBACK IP -
JoseMi-PC 00:0F:EA:35:8C:B1 192.168.1.206 00:00:43:19 [ S dynamic
Actualizar
P ————————————— T —— 3
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Fin de la unidad

"
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